® Polifilm

KISISEL VERILERIN
KORUNMASI VE

ISLENMESI POLITIKASI

Yiirurlik Tarihi : 01.04.2020
Versiyon : 1.0




Dokiiman No: DD-04
o KISISEL VERILERIN | povizvon Tarihi: 01.04.2020
® Polifilm| ORUNMASI VE iSLENMESE :
POLITIKASI Revizyon No: 00
Sayfa: 1/ 13

1. GIRIS

Polifilm Ambalaj Sanayi A.S. (Bundan bdyle ‘Polifilm’ veya ‘Sirket’ olarak
adlandirilacaktir) i¢in ¢alisanlarin, miisterilerin ve iliski icinde oldugu diger gercek kisilere ait
kisisel verilerin korunmasi, gerek sirketin kigisel veri kavramina kurumsal yaklasimi gerekse
yasal diizenlemeler acisindan biiyiik O6nem tasimaktadir. Kisisel verilerin islenmesi ve
korunmas: i¢in isbu politika ve Polifilm biinyesindeki diger yazili politikalar ile yonetilen
stire¢ ve hedeflenen gaye; calisanlarimizin, ¢alisan adaylarimizin, miisterilerimizin, potansiyel
miisterilerimizin, ziyaretcilerimizin ve ii¢lincli kisilerin kigisel verilerinin hukuka uygun
bicimde islenmesi ve korunmasidir.

2.  POLITIKA’NIN AMACI

Bu Politika’nin amaci, Polifilm tarafindan hukuka uygun bir bi¢cimde yiiriitiilen kisisel
veri isleme faaliyeti ve kisisel verilerin korunmasina yonelik sistemler konusunda
aciklamalarda bulunmak, bu kapsamda, ¢alisanlarimizi, ¢alisan adaylarimizi, miisterilerimizi,
ziyaretcilerimizi, bayi ve yetkili servis aracilifiyla kisisel verileri alinmis miisterilerimizi, is
birligi icinde oldugumuz kurumlarin hissedar ve c¢alisanlarint ve {gilinci kisileri
bilgilendirerek seffaflik saglamaktir.

3. POLITIKA’NIN KAPSAMI

Bu  Politika; Calisanlarimizin, calisan  adaylarimizin,  misterilerimizin,
ziyaretcilerimizin, bayi ve yetkili servis araciliiyla kisisel verileri alinmis miisterilerimizin, is
birligi icinde oldugumuz kurumlarin ¢alisanlarinin ve ii¢lincii kisilerin otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla islenen
tiim kisisel verilerine iligskindir.

4. KISALTMALAR VE TANIMLAR

Acik Riza : Belirli bir konuya iligkin, bilgilendirilmeye dayanan ve
Ozgiir iradeyle agiklanan riza.

Anonim Hale Getirme : Kisisel verilerin, baska verilerle eslestirilerek dahi higbir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale

getirilmesi.
EBYS : Elektronik Belge Yonetim Sistemi
Elektronik Ortam : Kisisel verilerin elektronik aygitlar ile olusturulabildigi,

okunabildigi, degistirilebildigi ve yazilabildigi ortamlar.
Elektronik Olmayan Ortam : Elektronik ortamlarin disinda kalan tiim yazili, basili, gorsel
vb. diger ortamlar.

Hizmet Saglayici : Sirket ile belirli bir s6zlesme ¢ercevesinde hizmet saglayan
gercek veya tiizel kisi.

Kanun : 6698 Sayili Kisisel Verilerin Korunmasi Kanunu.

Kayit Ortamm : Tamamen veya kismen otomatik olan ya da herhangi bir veri

kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin
bulundugu her tiirlii ortam.

Kisisel Veri : Kimligi belirli veya belirlenebilir gerg¢ek kisiye iliskin her
tiirlii bilgi.
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Kisisel Veri Isleme Envanteri : Veri sorumlularmin is siireglerine bagli olarak
gerceklestirmekte olduklar1 kisisel verileri isleme faaliyetlerini; kisisel verileri isleme
amagclar1 ve hukuki sebebi, veri kategorisi, aktarilan alic1 grubu ve veri konusu kisi grubuyla
iligkilendirerek olusturduklar1 ve kisisel verilerin islendikleri amagclar i¢in gerekli olan azami
muhafaza edilme siiresini, yabanci iilkelere aktarimi Ongoriilen kisisel verileri ve veri
giivenligine iligkin alinan tedbirleri agiklayarak detaylandirdiklar1 envanter.

Kisisel Verilerin Islenmesi  : Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, saklanmasi, degistirilmesi, yeniden diizenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da
kullanilmasinin engellenmesi gibi veriler lizerinde gergeklestirilen her tiirlii iglem.

Ozel Nitelikli Kisisel Veri : Kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci,
dini, mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika iyeligi,
sagligi, cinsel hayati, ceza mahkimiyeti ve glivenlik tedbirleriyle ilgili verileri ile biyometrik
ve genetik verileri.

5.  SORUMLULUK VE GOREV DAGILIMLARI

Sirketin tiim birimleri ve ¢alisanlari, sorumlu birimlerce Politika kapsaminda alinmakta
olan teknik ve idari tedbirlerin geregi gibi uygulanmasi, birim c¢alisanlarinin egitimi ve
farkindaliginin arttirilmasi, izlenmesi ve siirekli denetimi ile kigisel verilerin hukuka aykir
olarak islenmesinin 6nlenmesi, kisisel verilere hukuka aykir1 olarak erisilmesinin 6nlenmesi
ve kisisel verilerin hukuka uygun saklanmasinin saglanmasi amaciyla kisisel veri islenen tiim
ortamlarda veri glivenligini saglamaya yonelik teknik ve idari tedbirlerin alinmasi konularinda
sorumlu birimlere aktif olarak destek verir.

UNVAN BIRIM GOREV

Sirket Genel Miidiirii (Veri| Yonetim Calisanlarin ~ politikaya uygun
Sorumlusu) hareket etmesinden sorumludur.
Kisisel Veri Koruma Gérevlisi | Insan Kaynaklari Politika’nin hazirlanmasi,

gelistirilmesi, ylritilmesi, ilgili
ortamlarda  yayinlanmast  ve
giincellenmesinden sorumludur.

Insan Kaynaklari, Muhasebe, | Diger Birimler Gorevlerine uygun olarak
Ar-Ge, Uretim Midirligi , Politikanin yiirlitiilmesinden
Finans  Departmani,  Kalite sorumludur.

Departmani, Sevkiyat Boliimii,
Depo Birimi

6. KAYIT ORTAMLARI

Kisisel veriler, Sirket tarafindan tablodaki listelenen ortamlarda hukuka uygun olarak
giivenli bir sekilde saklanir.




Dokiiman No: DD-04
o KISISEL VERILERIN | povizvon Tarihi: 01.04.2020
® Polifilm| ORUNMASI VE iSLENMESE _
POLITIKASI Revizyon No: 00
Sayfa: 3/ 13
Elektronik Ortamlar Elektronik Olmayan Ortamlar
» Sunucular (Etki alani, yedekleme, e- > Kagit
posta, veritabani, web, dosya paylagim, » Manuel veri kayit sistemleri
vb.) (anket formlar1, ziyaretgi
> Yazilimlar (ofis yazilimlari, portal, girig defteri)
EBYS, VERBIS.) > Yazili,  basih,  gorsel
» Bilgi giivenligi cihazlar (giivenlik duvari, ortamlar

saldirt tespit ve engelleme, giinlilk kayit
dosyast, antiviriis vb. )

» Kisisel bilgisayarlar (Masaiistii, diziistii)
» Mobil cihazlar (telefon, tablet vb.)

» Optik diskler (CD, DVD  vb.) [J
Cikartilabilir bellekler (USB, Hafiza Kart
vb.)

» Yazici, tarayici, fotokopi makinesi

7.  VERILERIN SAKLANMASINA iLISKIN ACIKLAMALAR

Kisisel verilerin islenmesi kavrami kanunda, kisisel verilerin tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin parcast olmak kaydiyla otomatik
olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir
héle getirilmesi, siniflandirilmast ya da kullanilmasimin engellenmesi gibi veriler iizerinde
gerceklestirilen her tiirlii islenmesi olarak tanimlanmis olup; islenen kisisel verinin
islendikleri amagla baglantili, sinirli ve oOlgiilii olmasi1 ve ilgili mevzuatta ongoriilen veya
islendikleri amag i¢in gerekli siire kadar muhafaza edilmesi gerektigi belirtilmistir. Kisisel
verilerde olusacak degisiklikler, ihtiya¢ oldukca Sirket tarafindan olusturulan Kisisel Veri
Envanterine giincel halleriyle islenmektedir.

Kisisel veriler ilgili kisinin agik rizasi olmaksizin islenemez. Fakat bunun istisnalari
vardir ve kanunda diizenlenmistir. Bunlar ;

» Kanunlarda agik¢a dngoriilmesi.

» Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya
rizasina hukuki gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin
hayat1 veya beden biitiinliigiiniin korunmasi i¢in zorunlu olmasi.

» Bir sozlegsmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kayduyla,
sO6zlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi.

» Veri sorumlusunun hukuki yiikiimliliigiinii yerine getirebilmesi igin zorunlu
olmast.

> Ilgili kisinin kendisi tarafindan alenilestirilmis olmasr.

Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in veri iglemenin zorunlu olmasi.

> llgili kisinin temel hak ve ozgiirliiklerine zarar vermemek kaydiyla, veri

Y

sorumlusunun mesru menfaatleri i¢in veri islenmesinin zorunlu olmasidir.
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7.1. OZEL NITELIiKLi KiSISEL VERILER

Kisilerin 1rki, etnik kokeni, siyasi diislincesi, felsefi inanci, dini, mezhebi veya diger
inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza
mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel
nitelikli kisisel veridir. Ozel nitelikli verilerin islenmesi kanunda bazi sartlara baglanmistir.

Bu sartlar;

— Ozel nitelikli kisisel verilerin, ilgilinin ag1k rizas1 olmaksizin islenmesi yasaktir.

— Saglik ve cinsel hayat disindaki kisisel veriler, kanunlarda 6ngoriilen hallerde
ilgili kisinin acik rizas1 aranmaksizin islenebilir. Saglik ve cinsel hayata iligskin kisisel veriler
ise ancak kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yiiriitilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi
amaciyla, sir saklama yiikiimliiligi altinda bulunan kisiler veya yetkili kurum ve kuruluslar
tarafindan ilgilinin acik rizast aranmaksizin islenebilir.

— Ozel nitelikli kisisel verilerin islenmesinde, ayrica Kurul tarafindan belirlenen
yeterli dnlemlerin alinmasi sarttir

Bu hususlara gore, Sirketimiz faaliyetleri ¢ergevesinde kisisel veriler, ilgili mevzuatta
ongoriilen veya isleme amaclarimiza uygun siire kadar saklanir.
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POLITIKASI

8. SIRKETIMiZ TARAFINDAN ISLENEN KIiSiSEL VERI KATEGORIZASYONU

VERI KATEGORILERI ACIKLAMALARI
Ad soyad, Anne - baba adi, Anne kizlik soyadi, Dogum tarihi,
Dogum yeri, Medeni hali, Niifus clizdan seri sira no, TC kimlik
1-Kimlik no
Adres no, E-posta adresi, iletisim adresi, Kayitli elektronik posta
2-fletisim adresi (KEP), Telefon no
3-Lokasyon Bulundugu yerin konum bilgileri
Bordro bilgileri, Disiplin sorusturmast, ise giris belgesi kaytlari,
Mal bildirimi  bilgileri, Ozgecmis bilgileri, Performans
4-Ozlitk degerlendirme raporlari

5-Hukuki Islem

Adli makamlarla yazigmalardaki bilgiler, Dava dosyasindaki
bilgiler

6-Miisteri Islem

Cagr1 merkezi kayitlari, Fatura, senet, c¢ek bilgileri, Siparis
bilgisi, Talep bilgisi

7-Fiziksel Mekan Gilivenligi

Sirket binasina giris ¢ikis kayit bilgileri, ses ve goriintii kaydi

8-Islem Giivenligi

IP adresi bilgileri, internet sitesi giris ¢cikis bilgileri, Sifre ve
parola bilgileri

9-Risk Yonetimi

Ticari, teknik, idari risklerin yonetilmesi i¢in islenen bilgiler

10-Finans

Bilango bilgileri, IBAN bilgileri ,Finansal performans bilgileri,
Kredi ve risk bilgileri, Malvarlig1 bilgileri

11-Mesleki Deneyim

Diploma bilgileri, Gidilen kurslar, Meslek i¢i egitim bilgileri,
Sertifikalar, Transkript bilgileri

12-Pazarlama

Aligveris gecmisi bilgileri, Anket, Cerez kayitlari, Kampanya
caligmastyla elde edilen bilgiler

9. KIiSiSEL VERILERIN GUVENLIGINiN VE GIiZLiLiGiNIN SAGLANMASI

Sirketimiz, KVK Kanunu’nun 12. maddesine uygun olarak, islemekte oldugu kisisel

verilerin hukuka uygun olarak islenmesi ve muhafazasin1 saglamak ve s6z konusu kisisel
verilere hukuka aykir1 bicimde erisilmesini 6nlemek i¢in gerekli olan her tiirlii teknik ve idari
tedbirleri almaktan sorumludur. Bu kapsamda KVK Kanunu ¢ergevesindeki faaliyetlerin is bu
politika cergevesinde bir biitiin olarak yeterli ve etkin bir sekilde yiiriitiilmesi ile ilgili Sirket
ici koordinasyondan kurumsal uyum fonksiyonunu iistlenen Insan Kaynaklar1 sorumludur.
S6z konusu birim bu kapsamda;

— Is bu politikanin takibinin gerceklestirilmesi ve gereken durumlarda
giincellenmesi kapsaminda Veri Sorumlusu’ nun onayina sunulmast,

— Kisisel verilerin korunmasi, islenmesi ve imhasi ile ilgili i bu politikanin
disindaki diger politika ve prosediirlerin ilgili Sirket birimleri ile es giidim halinde

olusturmasi,
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—  Politika ve prosediirlerin uygulanmasi i¢in gerekli gorev dagiliminin yapilmasi ve
ist yonetimin onayina sunulmasi,

—  Kanun’un 12. maddesi uyarinca alman her tiirlii teknik ve idari tedbirlerin
uygulanmasinin takip edilmesi ve denetiminin planlanmasi,

—  Kigisel veri sahipleri tarafindan yapilan basvuru ve taleplerle ilgili siireclerin
takibinin yapilmasi ve ortaya cikabilecek sorunlarin ¢ézliimii i¢in gerekli koordinasyonun
saglanmasi,

— KVK Kanunu ve ilgili mevzuata uyumun saglanmasi icin yapilmasi gereken
hususlarin tespit edilmesi ve uygulanmasinin gézetilmesi,

— Kisisel Verileri Koruma Kurulu ile olan iliskilerin yiiriitiilmesi ile sorumludur.

10. SIRKETIMIZDE ALINAN GUVENLIK TEDBIiRLERI
—  Ag giivenligi ve uygulama giivenligi saglanmaktadir.
—  Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullanilmaktadir.
—  Anahtar yonetimi uygulanmaktadir.

—  Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki giivenlik
onlemleri alinmaktadir.

—  Bulutta depolanan kisisel verilerin giivenligi saglanmaktadir.
- Calisanlar icin veri giivenligi hiikiimleri i¢eren disiplin diizenlemeleri mevcuttur.

- Calisanlar i¢in veri gilivenligi konusunda belli araliklarla egitim ve farkindalik
caligmalar1 yapilmaktadir.

- Calisanlar icin yetki matrisi olusturulmustur.
—  Erisim loglar1 diizenli olarak tutulmaktadir.

—  Erigim, bilgi gilivenligi, kullanim, saklama ve imha konularinda kurumsal
politikalar hazirlanmis ve uygulamaya baslanmistir.

- Gerektiginde veri maskeleme 6nlemi uygulanmaktadir.
- Gizlilik taahhiitnameleri yapilmaktadir.

- Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkileri
kaldirilmaktadir.

— Giincel anti-viris sistemleri kullanilmaktadir.
— Givenlik duvarlar kullanilmaktadir.
- Imzalanan sézlesmeler veri giivenligi hiikiimleri icermektedir.

—  Kagit yoluyla aktarilan kisisel veriler igin ekstra giivenlik tedbirleri alinmakta ve
ilgili evrak gizlilik dereceli belge formatinda gonderilmektedir.

—  Kisisel veri giivenligi politika ve prosediirleri belirlenmistir.
—  Kisisel veri giivenligi sorunlar1 hizli bir sekilde raporlanmaktadir.

—  Kisisel veri giivenliginin takibi yapilmaktadir.
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- Kisisel veri iceren fiziksel ortamlara giris cikislarla ilgili gerekli giivenlik
onlemleri alinmaktadir.

- Kisisel veri igeren fiziksel ortamlarin dis risklere (yangin, sel vb.) kars1 giivenligi
saglanmaktadir.

—  Kisisel veri igeren ortamlarin giivenligi saglanmaktadir.
—  Kisisel veriler miimkiin oldugunca azaltilmaktadir.

- Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin giivenligi de
saglanmaktadir.

—  Kaullanici1 hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin
takibi de yapilmaktadir.

- Sirket i¢i periyodik ve/veya rastgele denetimler yapilmakta ve yaptiriimaktadir.
—  Log kayitlar1 kullanici miidahalesi olmayacak sekilde tutulmaktadir.
—  Mevecut risk ve tehditler belirlenmistir.

- Ozel nitelikli kisisel veri giivenligine yonelik protokol ve prosediirler belirlenmis
ve uygulanmaktadir.

- Ozel nitelikli kisisel veriler elektronik posta yoluyla gonderilecekse mutlaka
sifreli olarak ve KEP veya kurumsal posta hesabi kullanilarak gonderilmektedir.

- Ozel nitelikli kisisel veriler icin giivenli sifreleme / kriptografik anahtarlar
kullanilmakta ve farkli birimlerce yonetilmektedir.

- Saldir1 tespit ve dnleme sistemleri kullanilmaktadir.

- Sizma testi uygulanmaktadir.

- Siber giivenlik 6nlemleri alinmis olup uygulanmasi siirekli takip edilmektedir.
- Sifreleme yapilmaktadir.

- Tasmabilir bellek, CD, DVD ortaminda aktarilan 6zel nitelikli kisiler veriler
sifrelenerek aktarilmaktadir.

—  Veri isleyen hizmet saglayicilarimin veri giivenligi konusunda belli araliklarla
denetimi saglanmaktadir.

—  Veri isgleyen hizmet saglayicilarinin, veri giivenligi konusunda farkindalig
saglanmaktadir.

—  Veri kayb1 6nleme yazilimlar1 kullanilmaktadir.

11. KIiSiSEL VERILERIN HUKUKA UYGUN ISLENMESINi SAGLAMAK VE
HUKUKA AYKIRI ERiSIMI ENGELLEMEK ICiN ALINAN TEKNIiK TEDBIRLER

Kisisel verilerin korunmast amactyla her tiirlii teknik giivenlik 6nlemi alinmis olup olasi
risklere karsi yeterli koruma diizeyi saglanmistir. Alinan baslica teknik onlemler asagida
siralanmaktadir.

— Sirketimiz biinyesinde kisisel verilere erisim imkani saglayan sistemler {lizerinde
periyodik olarak yetki ve erisim kontrolleri uygulanmaktadir.
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- Alinan teknik Onlemler risk yonetimi, i¢ kontrol ve i¢ denetim siirecleri
kapsaminda icrai faaliyetlerden bagimsiz olarak ayrica gozetilmektedir.
—  Yeterli uzmanlik diizeyinde personel istihdam edilmektedir.

12. KIiSiSEL VERILERIN HUKUKA UYGUN iSLENMESINi SAGLAMAK VE
HUKUKA AYKIRI ERiSIMI ENGELLEMEK ICiN ALINAN iDARI TEDBIRLER

- Sirketimiz c¢alisanlart KVK Kanunu’na uyum konusunda egitilmekte ve
bilin¢lendirilmektedir.  Kisisel veri aktarimimin séz konusu oldugu durumlarda, kisisel
verilerin aktarildig: taraflar ile KVK Kanun’u uyarinca kisisel verilerin giivenligi i¢in yerine
getirilmesi gereken yiikiimliiliikleri igeren genel sartlar olusturulmakta ve bunlarin kars: taraf
bazinda imza edilmesi saglanmaktadir.

—  KVK Kanunu’na uyum igin tespit edilen gerekliliklerin saglanmasi icin is
birimleri bazinda uygulama kurallar1 belirlenmekte, bunlarin siirekliliginin saglanmasi igin
gerekli idari tedbirler sirket i¢i prosediirler ve egitimler yoluyla saglanmaktadir.

—  Polifilm ile kars1 taraflar bazindaki hukuki iligkiyi yoneten sdzlesme ve belgelere,
Polifilm ’nun talimatlar1 ve Kanunla getirilen istisnalar disinda, kisisel verileri islememe, ifsa
etmeme ve kullanmama yiikiimliiliigi getiren kayitlar konulmakta, bu konuda calisanlarin
farkindalig1 yaratilmakta ve denetimler yiiriitiilmektedir.

13. KISISEL VERI IHLALI

Islenen kisisel verilerin kanuni olmayan yollarla baskalar1 tarafindan elde edilmesi
durumu bir veri ihlali olarak diizenlenmistir.

Veri ihlaline iliskin olarak :

— Kisisel verilerin hukuka aykir1 olarak islenmesini 6nlemek
— Kisisel verilere hukuka aykiri olarak erisilmesini 6nlemek
—  Kisisel verilerin muhafazasini saglamak

amaciyla uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirli teknik ve idari
tedbirler Polifilm tarafindan alinmaktadir,

13.1. VERI THLALINE KARSI SIRKETIiN SORUMLULUKLARI

Asagida belirtilen Onlemler alinarak veri ihlallerinin miimkiin oldugunca Oniine
gecilmesi hedeflenmektedir. Sirketimizin aldig1 6nlemler;

—  Veri ihlali dogurabilecek senaryolar listelenmesi ve veri ihlali durumunda
belirlenen her senaryo i¢in yapilacaklar planlanmasi.

—  Veri ihlali durumunda, konuyu sonlandirabilecek yetkili kisi veya kisilerin
belirlenmesi, bu kisilerin gorev ve yetki tanimlarinin yapilmast.

— Veri ihlalinin ¢ikis noktasi belirlenmesi, delillerin toplanmasi ve korunmasi.

- Somut olaya uyarlanarak kullanilabilecek taslak ihlal bildirimleri hazirlanmasi,

13.2. VERI iHLALi DURUMUNDA YAPILACAKLAR

—  Veri ihlali ile karsilagan veya veri ihlalini tespit eden kisi, vakit kaybetmeden
Polifilm KVKK Yd6netim Komitesini bu hususla ilgili bilgilendirmelidir.

—  Veri ihlali sonucu Kisisel Verilerin Korunmasi Kurumu gibi kurumlara hukuken
bildirim ylikiimliiliigii ortaya ¢ikmig ise Polifilm durumu 6grenmesiyle gecikmeksizin en geg
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72 saat icerisinde Kisisel Verileri Koruma Kuruluna bildirecektir. Kurula yapilacak ihlal
bildirimlerinde ‘Kisisel Veri Thlal Bildirim Formu’ kullanilacaktir.

— Polifilm , veri ihlalinden etkilenen kisiye makul siire igerisinde, iletisim adresine
ulagilabilirse dogrudan, ulasilamiyorsa sirketimizin internet sitesinden yayinlayarak bildirim
yapacaktir. Bilgilendirmenin yapilacagi bilgilendirme metninde;

o Veri ihlalinin agiklanmast,

o Veri ihlalinden kimlerin etkilendigi,

. Alinan 6nlemler,

o Sirketimizin veri ihlalinden etkilenen kisilere nasil yardimci olacagi,

o Ihlalden etkilenen kisilerin bu konuyla ilgili Sirketimizde ulasabilecekleri
iletisim bilgileri yer alir.

13.3. VERIi iIHLALiI SONRASI YAPILACAKLAR

—  Veri ihlali sebeplerinin degerlendirilmesi, veri ihlalinden etkilenen veri
sahiplerinin belirlenmesi, ihlale ugrayan verilerin ne gibi amaglar i¢in kullanilacagi ve risk
altindaki diger sistemlerin belirlenmesi hususu incelenir.

- Ihlalin hangi verileri ve sistemleri etkiledigi, yapilan islemlerin saati ve tarih
bilgileri, ihlal ile ilgili olabilecek kisiler, ihlalin sonlanmasi i¢in atilan adimlar Komite
tarafindan degerlendirilecektir.

- flgili birimin veri ihlalinin nasil gerceklestigini belirlemesinin ardindan, ihlalin
tekrar yaganmamasi ve zararin biiylimemesi i¢in onlemler alinir.

14. KIiSISEL VERI SAHIBININ AYDINLATILMASI VE BILGILENDIRILMESI

Polifilm; KVK Kanunu’nun 10. maddesine uygun olarak, kisisel verilerin elde
edilmesi sirasinda Kisisel Veri Sahiplerini aydinlatmaktadir. Bu kapsamda Polifilm, veri
sorumlusunun kimligi, temsilcisinin kimligi, kisisel verilerin hangi amagcla islenecegi, islenen
kisisel verilerin kimlere ve hangi amacla aktarilabilecegi, kisisel veri toplamanin yontemi ve
hukuki sebebi ile kisisel veri sahibinin sahip oldugu haklar konusunda veri sahibinin
niteligine ve veri isleme siirecine gore aydinlatma yapmaktadir. Bu kapsamda veri sahibi ilgili
kisilerin kolayca gorebilecekleri alanlara AYDINLATMA metinleri yerlestirilmistir. Polifilm
web sitelerinde bu politika ile birlikte miisteri aydinlatma metni, ¢erez politikasi, bagvuru
formu da yaymlanmstir.

15. POLIFILM BINASI GIRISLERI iLE BINA ICERISINDE YAPILAN KiSIiSEL
VERI iISLEME FAALIYETLERI

Polifilm tarafindan gilivenligin saglanmasi1 amaciyla, Polifilm binalarinda ve
tesislerinde giivenlik kamerasiyla izleme faaliyeti ile misafir giris ¢ikislarinin takibine yonelik
kisisel veri isleme faaliyetinde bulunulmaktadir.

Gilivenlik kameralar1 kullanilmasi ve misafir giris ¢ikiglarinin kayit altina alinmasi
suretiyle Polifilm tarafindan kisisel veri isleme faaliyeti yapilmaktadir.

Polifilm, gilivenlik kamerasi ile izleme faaliyeti kapsaminda; sirketin ve diger kisilerin
giivenligini saglamaya iligkin menfaatlerini korumak gibi amagclar tagimaktadir. Bu izleme
faaliyeti, KVKK ve Ozel Giivenlik Hizmetlerine Dair Kanun ve ilgili mevzuata uygun olarak
stirdiiriilmektedir. Bu kapsamda kamera ile izleme yapildig1 bilgisi, tim c¢alisan ve
ziyaretcilere duyurulmakta ve kisiler aydinlatilmaktadir. Bildirim yazilar1 izleme yapilan
alanlarin giriglerine asilmaktadir. Polifilm tarafindan KVK Kanunu’nun 12. maddesine uygun
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olarak, kamera ile izleme faaliyeti sonucunda elde edilen kisisel verilerin giivenliginin
saglanmasi i¢in gerekli teknik ve idari tedbirler alinmaktadir.

16. MISAFIR GIRiS CIKISLARININ TAKIBi

Polifilm tarafindan; gilivenligin saglanmasi amact ve bu Politika’da belirtilen diger
amaglarla, Polifilm binalarinda ve tesislerinde misafir giris ¢ikislarinin takibine yonelik
kisisel veri isleme faaliyetinde bulunulmaktadir. Misafir olarak Polifilm binalarina gelen
kisilerin kimlik verileri elde edilirken ya da Polifilm nezdinde asilan ya da diger sekillerde
misafirlerin erisimine sunulan metinler aracilifiyla s6z konusu kisisel veri sahipleri bu
kapsamda aydinlatilmaktadirlar. Misafir giris-cikis takibi yapilmasi amaciyla elde edilen
veriler yalnizca bu amagla islenmekte ve ilgili kisisel veriler fiziki ortamda veri kayit
sistemine kaydedilmektedir.

17. VERIi iIMHA POLITiKASI

Kisisel Veriler kanun hiikiimlerine uygun olarak islenmis olmasina ragmen, islenmesini
gerektiren sebeplerin ortadan kalkmasi halinde kisisel veriler resen veya ilgili kisinin talebi
izerine veri sorumlusu tarafindan kullanilabilecek 3 imha yontemi vardir. Bunlar; silme, yok
etme veya anonim hale getirmedir.

17.1. KiSISEL VERILERIN SILINMESI

- Sunucularda Yer Alan Kisisel Veriler; sunucularda yer alan kisisel verilerden

saklanmasini gerektiren siire sona erenler i¢in sistem yoneticisi tarafindan ilgili kullanicilarin
erisim yetkisi kaldirilarak silme islemi yapilir.

— Elektronik Ortamda Yer Alan Kisisel Veriler; elektronik ortamda yer alan
kisisel verilerden saklanmasini gerektiren siire sona erenler, veritabani yoneticisi hari¢ diger
calisanlar (ilgili kullanicilar) i¢in higbir sekilde erisilemez ve tekrar kullanilamaz hale
getirilir.

- Fiziksel Ortamda Yer Alan Kisisel Veriler; fiziksel ortamda tutulan kisisel
verilerden saklanmasini gerektiren siire sona erenler i¢in evrak arsivinden sorumlu birim
yoneticisi hari¢ diger calisanlar i¢in higbir sekilde erisilemez ve tekrar kullanilamaz hale
getirilir. Ayrica, lizeri okunamayacak sekilde cizilerek/boyanarak/silinerek karartma iglemi de

uygulanir.

—  Tasmabilir Medyada Bulunan Kisisel Veriler; flash tabanli saklama
ortamlarinda tutulan kisisel verilerden saklanmasini gerektiren siire sona erenler, sistem
yoneticisi tarafindan sifrelenerek ve erisim yetkisi sadece sistem yoneticisine verilerek
sifreleme anahtarlariyla giivenli ortamlarda saklanir.

17.2. KiSISEL VERILERIN YOK EDILMESI TEKNIKLERI

Kisisel verilerin kayit ortamlarina uygun yontemlerle silinmesi ve yok edilmesi esastir.

Polifilm tarafindan kullanilmasi muhtemel silme veya yok etme teknikleri asagida
siralanmaktadir:

—  Fiziksel Olarak Yok Etme; Kisisel veriler herhangi bir veri kayit sisteminin

parcast olmak kaydiyla otomatik olmayan yollarla da islenebilmektedir. Bu tiir veriler yok
edilirken kisisel verinin sonradan kullanilamayacak bigcimde fiziksel olarak yok edilmesi
sistemi uygulanmaktadir.
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Yazihmdan Giivenli Olarak Yok Etme; Tamamen veya kismen otomatik olan

yollarla iglenen ve dijital ortamlarda muhafaza edilen veriler yok edilirken; verinin bir daha
belirli kisilerce ya da higbir bigimde kurtarilamayacak sekilde ilgili yazilimdan silinmesine
iliskin yontemler kullanilir.

Uzman Tarafindan Giivenli Olarak Yok Etme; Polifilm bazi durumlarda

kendisi adimna kisisel verileri yok etmesi i¢in bir uzman ile anlasabilir. Bu durumda, kisisel
veriler bu konuda uzman olan kisi tarafindan bir daha kurtarilamayacak bicimde gilivenli
olarak yok edilir.

17.3. KiSISEL VERILERIN ANONIiM HALE GETIRILMESI

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi
hi¢bir surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale
getirilmesidir.

Kisisel verilerin anonim hale getirilmis olmas i¢in; kigisel verilerin, veri sorumlusu
veya TUgciincii kigiler tarafindan geri dondiiriilmesi ve/veya verilerin baska verilerle
eslestirilmesi gibi kayit ortami ve ilgili faaliyet alan1 agisindan uygun tekniklerin kullanilmasi
yoluyla dahi kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemez hale
getirilmesi gerekir.

17.4. SAKLAMA VE iMHA SURELERI

S6z konusu saklama siireleri iizerinde, gerekmesi halinde Veri Yonetimi Dairesi
Bagkanliginca giincellemeler yapilir.

Saklama siireleri sona eren kisisel veriler icin re’sen silme, yok etme veya anonim hale
getirme iglemi Bilgi Islem Sorumlusu tarafindan yerine getirilir.

Siirec Saklama Siiresi Imha Siiresi
Miisteri Bileileri Son siparis tarihinden | Saklama siiresinin bitimini takip eden
? & itibaren 10 Y1l ilk periyodik imha siiresinde
_ I Son  siparis  tarihinden | Saklama siiresinin bitimini takip eden
Tedarikei Verileri itibaren 10 Y1l ilk periyodik imha siiresinde
Is iligkisinin sona | Saklama stiresinin bitimini takip eden

Calisan Verileri

ermesinden itibaren 10 y1l

ilk periyodik imha siiresinde

Aile Verileri

Isten Ayrilmasindan itibaren
10 y1l

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Egitimci Verileri

Egitimin Bitiminden Itibaren
10 y1l

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Egitimci Verileri
Calisani

Tedarikei

Egitimin Bitiminden Itibaren
1yl

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Stajyer Verileri

Isten Ayrilmasindan itibaren
10 y1l

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Is Basvurusu Verileri

Basvuru Tarihinden itibaren
1yl

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde
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Ziyaretin Bitiminden itibaren | Saklama siiresinin bitimini takip eden

Ziyaretci Verileri 1 ay ilk periyodik imha siiresinde

Calisan ve Ziyaretgi Kamera
Kayit Verileri

Saklama siiresinin bitimini takip eden

Kayit tarihinden Itibaren 1 ay ilk periyodik imha siiresinde

Ziyaretin Bitiminden Itibaren | Saklama siiresinin bitimini takip eden

Galisan Ziyareti Verileri 1 Ay ilk periyodik imha siiresinde

18. POLITIKA’NIN YAYINLANMASI VE SAKLANMASI

Politika, 1slak imzali (basili kagit) ve elektronik ortamda olmak {izere iki farkli ortamda
yayimlanir, internet sayfasinda kamuya agiklanir. Basili kagit niishasi da Insan Kaynaklari
Birimi tarafindan saklanir.

19. POLITIKA’NIN GUNCELLENME PERIYODU

Politika, ihtiya¢ duyuldukca gozden gecirilir ve gerekli olan boliimler giincellenir.
20. POLITIKANIN YORURLUGU VE YURURLUKTEN KALDIRILMASI

Politika, Sirketin internet sitesinde yayinlanmasinin ardindan yiiriirliige girmis kabul
edilir. Yirirlikten kaldirilmasina karar verilmesi halinde, Politika’nin islak imzali eski
niishalar1 Yénetim Karari ile Insan Kaynaklar1 Birimi tarafindan iptal edilerek (iptal kasesi

vurularak veya iptal yazilarak) imzalanir ve en az 5 yil siire ile Insan Kaynaklar tarafindan
saklanir.




